ESTADO DO RIO GRANDE DO SUL
PODER JUDICIARIO
TRIBUNAL DE JUSTICA MILITAR

PORTARIA N° 095/2025

Institui a Equipe de Tratamento e Resposta a
Incidentes de Seguranca da Informacéo
(ETIR/ETIS) no ambito do Tribunal de Justica
Militar do Estado do Rio Grande do Sul e
estabelece sua estrutura, competéncias,
papéis, responsabilidades, governanca e
fluxo de resposta a incidentes.

A PRESIDENTE DO TRIBUNAL DE JUSTICA MILITAR DO
ESTADO DO RIO GRANDE DO SUL, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO a necessidade de aprimorar o nivel de
maturidade em seguranca da informacao do TIMRS, em conformidade com
a Estratégia Nacional de Tecnologia da Informacéo e Comunicacao do Poder
Judiciario — ENTIC-JUD;

CONSIDERANDO a Portaria CNJ n°® 101/2025, que estabelece o
indice de Governanca, Gestéo e Infraestrutura de TIC (iGovTIC-JUD), o qual
exige a existéncia formal de uma Equipe de Resposta a Incidentes de
Seguranca da Informacéo para fins de pontuacéo plena;

CONSIDERANDO as normas ISO/IEC 27001 e ISO/IEC 27035,
que estabelecem padrdes internacionais para gestdo de incidentes de
seguranga;

CONSIDERANDO o0 aumento dos riscos cibernéticos e a
necessidade de resposta rapida, organizada, continua e integrada a
incidentes de seguranca da informacéao;

CONSIDERANDO a necessidade de integragdo com o CTIR Gov,
Plataforma de Incidentes do CNJ, CSJT, 6rgdos de investigacdo e demais
entidades externas competentes,

RESOLVE:
CAPITULO | — DA INSTITUICAO

Art. 1° Fica instituida a Equipe de Tratamento e Resposta a
Incidentes de Seguranca da Informacéo (ETIR/ETIS) do Tribunal de Justica
Militar do Estado do Rio Grande do Sul, vinculada diretamente a
Coordenadoria de Tecnologia da Informacéo e Comunicacao (CTIC).
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Art. 2° A ETIR/ETIS tem carater permanente, técnico e
multidisciplinar, atuando 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, inclusive feriados, mediante regime de plantdo, sobreaviso e
prontid&o.

CAPITULO Il — DAS FINALIDADES E OBJETIVOS

Art. 3° S3o finalidades da ETIR/ETIS:

| — atuar na prevencédo, deteccao, analise, resposta e recuperacao
de incidentes de seguranca da informacéo e ciberseguranca;

Il — minimizar os impactos operacionais, juridicos, reputacionais e
de continuidade dos servigos;

[ll — atuar como ponto focal do TIMRS perante o CTIR Gov, CNJ,
CSJT e autoridades externas;

IV — garantir conformidade com a PSI, LGPD, ENSEC-PJ, ISO
27001 e normas correlatas;

V — promover cultura de seguranca e conscientizacdo dos USUarios;

VI — apoiar auditorias internas e externas em temas de seguranga e
incidentes.

CAPITULO Ill — DA COMPOSICAO E PAPEIS

Art. 4° A ETIR/ETIS sera composta por:

| — Coordenador da ETIR/ETIS (Chefe da Unidade de Seguranca
da Informacéo):

a) liderar incidentes criticos;

b) comunicar Presidéncia, Direcdo-Geral e magistrados quando
necessario;

c) coordenar contato com CTIR Gov, CNJ, CSJT;
d) declarar severidade do incidente;
e) emitir relatérios pés-incidente (RPI).

Il — Analistas de Resposta a Incidentes (Analistas ETIR):
a) analise técnica, contencao, erradicacdo, recuperacao;
b) coleta e preservagéo de evidéncias;
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C) acompanhamento de logs, SIEM, firewall, IPS/IDS,
antivirus, EDR;

d) acionamento de plantonistas.

[l — Equipe de Infraestrutura:

a) restabelecimento de servicos;
b) blogueio de acessos;

c) contencéo de ataques;

d) andlise de rede.

IV — Equipe de Sistemas e Desenvolvimento:
a) validacao de integridade de sistemas;

b) rollback e restauracéo;

c) analise de cédigos afetados;

d) mitigag&o de vulnerabilidades.

V — Equipe Juridica/Corregedoria (quando aplicavel):
a) suporte em impactos legais e de LGPD;

b) comunicacéo a 6rgaos oficiais;

C) apoio a investigacao.

VI — Comissédo de Seguranca da Informacéo:
a) apoio estratégico;
b) recomendacfes pos-incidente.

CAPITULO IV — DO FLUXO DE RESPOSTA A INCIDENTES
(24x7)

Art. 5° O fluxo oficial da ETIR/ETIS sera composto por 7 fases:
| - Identificac&o

a) alerta via SIEM, firewall, e-mail, usuario ou fornecedor;
b) classificacéo preliminar (evento x incidente);
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c) registro inicial no Sistema de Gestao de Incidentes.

Il - Classificacédo e Severidade

A ETIR/ETIS classificara como:

a) nivel 1 — Baixo impacto;

b) nivel 2 — Médio impacto;

c) nivel 3 — Alto impacto;

d) nivel 4 — Critico / Ataque em curso / indisponibilidade sistémica.

Paragrafo Unico. Para niveis 3 e 4, o Coordenador da ETIR é
acionado imediatamente.

[Il - Contencao Imediata (Short-term Containment)
Medidas tipicas:

a) isolar maquinas;

b) bloguear IPs;

c) suspender credenciais;

d) retirar sistemas do ar;

e) ativar redundancias;

f) interromper trafego suspeito.

IV - Erradicacao

a) remocao de malware;

b) aplicacédo de patches;

c) eliminacdo de backdoors;
d) redefinicdo de credenciais;
e) validagao de logs.

V - Recuperacao

a) restauracdo de backups;

b) verificacédo de integridade;

c) retorno gradual dos sistemas;

d) monitoramento pos-recuperagéo por 72h.
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VI - Comunicagéo Institucional e Externa
Deveréao ser notificados quando aplicavel:

a) Presidéncia do Tribunal;

b) Direcao-Geral;

c) CGTIC;

d) CNJ (Plataforma de Incidentes);

e) CTIR Gov;

f) CSJT (quando envolver magistratura/judiciario);
g) Autoridades policiais (cibercrimes);

h) NUGEP e Comités internos.

VII - Relatorio Pés-Incidente (RPI)
Emitido em até 10 dias, contendo:
a) descricdo do incidente;

b) linha do tempo;

c) sistemas afetados;

d) impactos e severidade;

e) causa raiz (root cause analysis);
f) evidéncias preservadas;

g) medidas adotadas;

h) recomendacdes;

i) plano de prevencéo.

CAPITULO V — DOS NiIVEIS DE SEVERIDADE

Art. 6° A ETIR/ETIS utilizara a seguinte matriz:

Nivel [Descricéo Acao Obrigatoéria

1 Baixo impacto Registro e acompanhamento

2 Médio impacto Intervencéo remota e mitigacao

3 Alto impacto Acionamento integral da ETIR

4 Critico / Ataque |[Comunicagéo a Presidéncia + CNJ + CTIR Gov

CAPITULO VI — DA INTEGRACAO COM CNJ, CSJT E CTIR
GOV
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Art. 7° A ETIR/ETIS devera atuar de forma integrada com:

| — CTIR Gov, conforme padrdes do Governo Federal;

Il — Plataforma Nacional de Gestéo de Incidentes do CNJ;

[l — CSJT, no tocante a alertas de seguranca de sistemas judiciais;
IV — Autoridades policiais em caso de crimes cibernéticos.

CAPITULO VIl — DA PRESERVACAO DE EVIDENCIAS

Art. 8° A ETIR/ETIS devera seguir procedimentos formais de cadeia
de custddia, garantindo:

| — integridade de logs;

Il — rastreabilidade;

[Il — coleta padronizada,;

IV — armazenamento seguro;

V — documentacéo para auditorias.

CAPITULO VIIl — DO TREINAMENTO E CAPACITACAO

Art. 9° Os membros da ETIR/ETIS devem receber capacitacdo
continuada nas areas:

| - resposta a incidentes;

Il - forense digital,

Il - SIEM/SOC;

IV - LGPD;

V - analise de malware;

VI - normas ISO 27001 / 27035;
VII - analise de risco cibernético.

CAPITULO IX — DISPOSICOES FINAIS

Art. 10. O fluxo da ETIR/ETIS podera ser complementado por
Procedimentos Operacionais Padrao (POPs).
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Art. 11. Casos omissos serao resolvidos pela Presidéncia.

Art. 12. Esta Portaria entra em vigor na data de sua publicacao.

Gabinete da Presidéncia do Tribunal de Justica Militar, em Porto
Alegre, 17 de dezembro de 2025.

MARIA EMILIA MOURA DA SILVA
DESEMBARGADORA MILITAR PRESIDENTE
REGISTRE-SE E PUBLIQUE-SE.
Herbert Schonhofen

Diretor-Geral

Disponibilizada no Diério da Justica Eletrénico n° 8.051, de 18 de dezembro de
2025, como se confere clicando aqui.


https://www.tjrs.jus.br/servicos/diario_justica/dj_principal.php?tp=0&ed=8051&pag=56

